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TOP COMPANIES

CYBERSECURITY INDEX
2020 ANNUAL REPORTS

Cette étude est basée sur une analyse factuelle des communications financiéres les plus récentes, publiées au 1¢"
juin 2020, par les entreprises cotées dans les indices boursiers de 7 places financiéres majeures : Dow Jones (%),
CAC 40 (P, FTSE 100 (), BEL20 ({)), SMI (€)), HSI (€)), STI (“™), représentant un panel de 290 entreprises.
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LES PAYS LEADERS ATTEIGNENT UN SEUIL DE MATURITE

Le bas de tableau rattrape son retard

. B FRANCECAC40 1205 +1.97

. == US Dow Jones 18 +1.03

= UK FTSE 100 1020 +1.10

4 I BelgumBEL20 964 +1.07
5. &= Singapore STl 175 +0.31
6. + Swiss SMI 152 +3.10
1. "= Hong Kong HSI 515 +1.05
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DANS L’ENSEMBLE, LES INVESTISSEMENTS EN CYBERSECURITE
RESTENT FRAGMENTES

Comparaisons a périmetre constant avec I’an dernier
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la protection des

PR'VACY données personnelles

+13 points VS 2019 a périmetre constant

1. B 0 France CAC40 100%
2. = (JS Dow Jones 93%
3. 1 1 Belgium BEL20 90%

QUI DOMINE SUR CHAQUE THEMATIQUE ?
Pays #1 par theme

@ FORMATION & SENSIBILISATION BE 85%couvert
11 INVESTISSEMENT & PROGRAMMES CYBER B 100% couvert
sk GOUVERNANCE CYBERSECURITE 83% couvert
1] AUDIT & GESTION DES RISQUES B 100% couvert

LA CYBERSECURITE EST EN GENERAL PERCUE COMME UN RISQUE
OPERATIONNEL

110 organisations
percoivent la cybersécurité
229 organisations comme un risque 1égal 108 organisations
percoivent la cybersécurité percoivent la cybersécurité
comme un risque opérationnel comme un risque financier

Risque opérationnel Risque légal Risque financier

LES INVESTISSEMENTS DANS DES PROJETS INNOVANTS RESTENT
DYNAMIQUES,

mais le lien avec la cybersécurité est trop rarement fait.

Al Blockchain Informatique quantique
entreprises le mentionnent entreprises le mentionnent entreprises le mentionnent
font le lien avec la cybersécurite font le lien avec la cybersécurité font le lien avec la cybersécurité

loT 5G
entreprises le mentionnent entreprises le mentionnent
font le lien avec la cybersécurité font le lien avec la cybersécurité

SUR QUELS SUJETS MISENT LES ENTREPRISES LEADERS ?

Sujets cybersécurité émergeants

CYBER-RESILIENCE 105 organisations
FRAMEWORK DE CONTROLE 65 organisations
DETECTION D'INCIDENT 60 organisations
SECURITE DE LA CHAINE D'APPROVISIONNEMENT 47 organisations
SECURITE DES FUSIONS-ACQUISITIONS 12 organisations

EN SAVOIR PLUS
wavestone.com/cyberindex

Documents analysés: Dow Jones (forms 10-K and proxy statements), CAC 40 (rapports annuels et documents de référence), FTSE 100 (rapports annuels incl. forms 20-F),
BEL20 (rapports annuels), SMI (rapports annuels), HSI (rapports annuels), STI (rapports annuels).
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