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Une baisse sensible de l’activité
entre Juin et Septembre 2021
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Nombre d'incidents majeurs par mois
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Gains financiers (75%)
Indéterminée (15%)

Malgré la compromission, les motivations de 
l’attaquant n’ont pas pu être identifiées 

(attaque abandonnée, interrompue, 
compromission de systèmes sans actions 

ultérieures…)

Gains de capacité d’attaque 
(10%)

Détournement d’informations ou de 
ressources pour mener une attaque sur 
une autre cible (spam/phishing, DDoS, 

supply-chain…)

Les gains financiers peuvent être obtenus par 
des rançons pour débloquer le système 
d’information, des chantages à la non-
divulgation des données ou par revente de 
données volées

21%

25%

54%

Blocage du SI

Blocage du SI et vol de données

Vol de données
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57%
des attaques sont 

opportunistes, c’est-à-
dire sont des attaques ne 

visant pas une 
organisation particulière.

2%

34%

34%
Groupe non déterminé ou 
cybercriminel seul

Groupe organisé et connu
e.g. Conti, Ryuk, Revil…

Dans 30% des cas (+8% vs 2020) il n’a pas été
possible de déterminer le profil, généralement
par manque de données à analyser;

(+4% vs 2020)

(-1% vs 2020)

(-10% vs 2020)

Internes
e.g. (ex-) collaborateur malveillant
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23%
Utilisation de comptes 

valides pour s’introduire dans 
le SI (vol de mot de passe, 

réutilisation…)

20% 
Email frauduleux pour voler 
des 1ères informations ou 

piéger un ordinateur 
(phishing…) 

18% 
Service d'accès distant en 

utilisant des failles de 
sécurité ou des défauts de 

configuration
(Citrix, VPN…)

-5% vs 2020 +2% vs 2020+5% vs 2020
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Dans 5% des cas, Wavestone a pu stopper 
l’attaque avant son impact final
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Ransomware : 

GO FASTER 3
jours seulement entre l’accès initial et le 

déploiement du ransomware pour l’attaque 
la plus rapide 

(25 jours en moyenne)
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Pour aller plus loin : 
Consultez notre Livre blanc 
Microsoft / Wavestone sur la sécurisation 
de l’Active Directory et d’Azure AD
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€

paiement de la rançon n’accélère en rien le temps 
de résolution de la crise.

et

Le montant des rançons est très variable… 

…mais leur paiement est peu fréquent
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42 %
des victimes n’avaient pas 
mené de projet de cyber 

résilience
(exercice de crise, sécurité 

des backups, tests de 
reconstruction…)

15%

29%
56%

Sollicitation du CERT-W via contrat
de cyber-assurance

Contrat d'abonnement au CERT-W

Pas de partenaire de réponse à
incident

La majorité des victimes n’avait pas de partenaire de 
réponse à incident avant l’attaque



TOP 5
D E S A C T I O N S P O U R S E

P R É P A R E R À F A I R E

F A C E À U N E A T T A Q U E






